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一、建设背景

党的十八大后，党中央大刀阔斧、披荆斩棘推进反腐败斗争，党的十九大后一刻不

停、坚定稳妥，党的二十大后持续发力、纵深推进，反腐败斗争压倒性胜利不断巩固深

化。

《中央纪委国家监委信息化工作规划(2018-2022年)》的印发，对新形势下推进，

纪检监察信息化建设提出了明确要求。创新纪检监察工作方法，实现监督工作全面信息

化，还需要进一步积极探索利用大数据、云计算等延伸监督范围，招觉监督领域，联通

“线上线下”监督，深化数据利用。

中共中央办公厅印发的《中央反腐败协调小组工作规划(2023—2027年)》指出，

严查重点问题，坚决查处政治问题与经济问题交织的腐败，坚决防止领导干部成为利益

集团和权势团体的代言人、代理人，坚决防止政商勾连、资本向政治领域渗透等破坏政

治生态和经济发展环境。紧盯重点对象，严肃查处领导干部配偶、子女及其配偶等亲属

和身边工作人员利用影响力谋私贪腐等问题，加大对“政治骗子”和政治摘客的惩处力

度。

因此，树立大数据理念、运用大数据技术，是纪检监察工作体现时代性、把握规律

性、增强创造性的必然选择，有助于更好履行监督执纪问责的基本职责。一方面，这是

新形势下加强和改进纪检监察工作的必然要求。随着正风肃纪力度的不断加大和网络信

息鼓术的加快爱展，各类“四风”行为、腐败行为也变得更加隐蔽化、智能化，运用传

统人工模式从海量的数据中发现贪污腐败行为及其共性和规律难度太大、成本太高，必

须引入大数据等技术。另一方面，大数据的迅速发展也为纪检监察大数据应用提供了有

力条件，可有效推动监督方式从逐个、碎片化核实到全面、深层次碰撞迭代升级。
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二、现状分析

纵观全国智慧纪检监察的地方实践，普遍存在着应用系统“碎片化”、业务数据“孤

岛化”、信息资源“沉默化”等问题，严重制约了地方实践的深化拓展。总体来说，纪

委监委的大数据应用方面，存在数据缺失、数据壁垒严重，共享机制未建立等问题。

1.应用系统“碎片化”,业务数据归集难。部分地区纪检监察业务中的巡视巡察

信访举报、谈话函询、审查调查、问责处理等情况汇总，多以纸质文档或者电子表格形

式分散在各个业务处室，未能做到自有业务数据的统一汇总与有效整合

2.业务数据“孤岛化”。纪检监察领域信息化建设水平不一信息化系统、业务数

据系统零散分布，各系统间缺乏统一的数据规范标准，数据孤立，缺乏信息资源共享的

手段，产生信息孤岛，为数据共享、管理和利用带来很大困难，而传统的数据联通手段

导致纪检工作的业务协同效率低下。

3.数据资源“沉默化”。对纪委可支配的数据，如廉政档案、业务数据、本地专线

数据等缺乏有效的综合利用手段，未能发挥其数据分析、关联、线索挖掘的能力，使得

数据资源沉默、浪费。

4.外部数据支撑缺失，壁垒严重。数据要发挥作用，一是要有关键数据源，二是要

多维度数据源关联碰撞，当前某些高价值数据掌握在行业部委或互联网平台中，本地纪

委协调难度大。在实际业务场景中，纪委监委需要大量外部数据支撑，如企业工商数据、

金融消费数据、互联网舆情数据、电商消费数据等，此类数据可有效补充本地数据的不

足，为案件研判提供高价值线索。

5.审理调查手段落后，缺少信息化手段。在立案以后，纪委监委可协调如银行流水、

移动运营商数据等。但此类数据多而杂，办案人员需要投入大量的精力来手动梳理线索，
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耗时耗力，而采用大数据手段，可以快速拍丝剥茧，抽离、关联关键信息，梳理有价值

线索。

三、平台介绍

(一)模型简介

纪委监委公职人员监督研判模型(以下简称模型),通过建立统一数据标准，汇集

多维度廉政相关数据，打造廉政大数据分析底座，对数据进行深度加工和分析，通过大

数据精准研判违纪信号，预警廉政风险，精准追踪已发生违纪问题，深度融合纪检工作

业务场景，打造精准化、智能化大数据工作服务平台，具有“目常监督与审查调查”两

大结构模块，具备实时监督、线索预警、关系关联、办案工具等多项综合预警功能。

办室数据 国公职人员监督研判模型 2023-06-14 205003

FF 结事数

」辩警人员年林分布 |预警人民职级分布

人员内容

核下

之通运输球合行；政我法大从六中根展动法队员

2020*4882022*7R,MEH.RNRA
于健度。些四成极参界，其位意要*!?
HRA***P,=A=-DENE****M

(二)数据源总览

数据类型 数据范围

人企关系数据 全国企业(不含港澳台、特殊主体)董、监、高人员数据信息核

验查询服务，包含企业名称、职务
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京东商城订单数据 京东商城注册用户的订单数据，包含购买人、物品、收货地址、

收货人、用户画像、购买类别等订单相关字段

教育评分数据 教育部体系2003年以后毕业的学历数据查询核验(不含港澳台、

海外),包含学历、学校、专业、入学时间、毕业时间、类型(全

日制\其他)

个税数据 全国全量用户个税数据查询，区间分值，500元为一区间

公积金数据 全国全量用户公积金数据查询

婚姻数据 全国全量用户婚姻数据查询

房产数据 可以支持全国房产数据查询

企业工商数据 全国企业(不含港澳台、特殊主体)历史库和每日更新库。

数据包括：工商基本信息、股东信息、工商变更记录、主要人员、

分支机构、企业行业、应缴明细、实缴明细、经营异常、行政许

可、动产抵押、知识产权相关、司法相关、行政处罚、行政许可、

年报信息等

招投标数据 全国全量公开招投标数据信息。

数握包括项目标段名称、发布时间，开标时间，链接、公告名称、

地区、采购人、招标方式、代理机构、联系人、中标人、中标金

额等。

奥情数据 境内、外主流媒体平台数据。

监测范围覆盖：网站、论坛、博客、平面媒体、微博、微信公众

号、境外媒体、新闻客户端、自媒体号、短视频、广播电视及视

频等。
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司法数据 包括司法涉诉排查和行政执法排查相关数据查询。

查询自然人(全称、证件号)和企业(全称、统一社会信用代码)。

数据包含标题、公告类型、公告内容、具体日期、日期类别、案

由、案号、审理机关、原告、被告、其他当事人、诉讼地位、数

据类型、异议备注、异议申诉状态、事件履行状态、信用修复状

态。

四、建设目标

“模型”通过多维度、精准化的大数据挖掘运用，对公职人员进行精准“画像”,

强化对领导干部的智慧管理，实现智慧监督、智慧办案，练就精准识别违规违纪“隐身

衣”的“火眼金睛”。

1、通过大数据监督，实现党员干部监督全覆盖。“模型”大数据覆盖全域党员管

理干部，并进行持续更新，通过对大数据的深度挖掘关联，能够及时有效的对全域党员

于部进行监督，并根据类型进行预警。

2、通过大数据挖掘分析，提升发现线索的深度、广度、精度。加强监督执纪，对

严重违纪违法线索，充分粪用大数据分析模型精准发现“蛛丝马迹”,做到主动发现问

题线索、抓住关键证据，加强立案审查。

3、通过建立调查审理任务，提高办案效率。通过将线索信息归集，提供高效办案

工具，能够有效提升大数据归集和分析处理的工作效率，节约调查审理时间。

五、建设内容

(一)数据采集与存储系统

针对数据来源分散问题，提供最优智能数据整合服务，通过接口集成、离线同步、
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互联网采集等多种手段，定向收集监测人员的多源异构数据。将碎片化的数据资源进行

汇总抽取，对数据采集态势进行整体感知，实现多源异构数据的横向、纵向的汇聚融合。

最终实现数据的安全存储，方便后续的数据分析和应用。

(二)数据加工与分析系统

围绕“模型”中纪委监委的工作需求，对已有的多源异构数据进行进行整合《清洗、

转换、映射等，在解决数据质量的基础上利用图数据库分析、机器学习及指标建模等技

术，生成监控人员综合评价模型、违纪预测模型、两点关联模型、人员关系图谱等相关

模型，实现精细化、智能化及全流程的多维分析与监管。

(三)高价值数据接入

对纪委办案过程中涉及到行业部委、互联网平台的数据，如：工商登记数据、电商

消费数据、出行数据、互联网舆情数据等，将进行有效数据输入，协助纪委办案获得高

价值线索。

(四)业务应用系统

业务应用系统是对数据的显性应用。包含模块如下：

(1)日常监督

日常监督模块，对举报、信访、舆情等数据线索进行智能化研判，自动识别线索价

值，并关联关键人、关键事、关键时，实现监督探头前移，做到监督的精准有效。
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日常监督 Q0 西P卷

a*m*
照重上作

日常蓝督着板

△ 0-*4日2

线管理

48
周比 2%* M

线索来源 线索关键词

32
网比 4 比 11%

有造国φ过案 4a 通 年月 g 023-10-10 -10-10
有组实线计

涉及人员 标置 来罩 线素分类 线索总量 时前 线索状态 线素处置

11H 受腾 2023-07-0110-20-21 未世周

刘 财判人员学 以权国私 2023-07-01 10-2021 来理

攀指料长主 通国商 2023-06-08 10 2021 来业量

属 西西镇长见 公章施算 2023-04-0130.20:21 未班

整 银食同后长张。 受插 2023-03-01 10:2021

王1。 审计局局长-1 精 收礼县 2023-02-01 10:2021

具 粮食国局长 tM 受用 2023-01-0110x

# 公安是局十》请要殖 登随 姓

(2)线索汇总

线索汇总模块，围绕人员及社会关系、资金、经商、通话、消费等多场景数据进行

挖掘、线索研判，实现对有效线索接照主题、类型进行汇总，并对人员穿透、多层关联、

资金、经商、通话、消费等线索直观展示。
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盐督研判模型 ad⑩*

mm/AM

◆人员信息 ◆线索汇息 ◆常用功能

基率信息

质产：?

*
*

Tntsi 7大

业牙情况

*20041?9=8*##-1

*an

线索统计

金部

30 12

5

线索主题
工

2人类穿透

画行*

B通话记票

4重位单人

a再律教察

·3021年*=8*AW-#
·年**易发内算各一法。

u m克内管音-★

人员穿透 多层穿语线索

全罩 只卷乡菌

资金线索 经商关系经素 通话线素

只看实册企业 只和发金

电商消费线索
础 英联查南

空业查离

工作程历

·30541082014*1m,
*2.A大

1￥011*88.4
NB*4AE,
a. mBk

·mr*ansnu*t#m
au*i8?oa*7B,4e.t,
8点

aumou*i?uset*t*e aame

a 通费赔案

ata ggea*amznto

1)人员穿透线索

人员穿透线索充分利用廉政档案、公安户籍、银行流水、通话、通讯录、工商、招

投标等数据，充分挖掘人与人及人马企业之间的同学、同事、资金交易、密切通话、经

商办企业、参与政府项目等关联关系，对线索进行充分分析，并形成人员、企业关联穿

透图。

1、人员关系穿透

利用廉政档案、公安户籍等信息，有效研判直系、旁系亲属、同学、同事等关联关

系，并通过图端形式展示，通过关系穿透图，快速清晰查看人员之间亲属关系及社会关

系

9



■全部 四 关系 资金往来 通话往来 关联企业 时空交集

陈度

配满

A

宋f

?;

的貌物的长 -
差

2、资金往来穿透

对银行流水(含支付宝、微信、各大银行)进行分析、关联，形成人员、人企资金

穿透，通过穿透图可直观展示资金往来情况，有助于快速发现人员间资金关系，实现对

可疑资金及可以人员、企业的快速定位。
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四全部 关系 四费金往来 通话往来 关联企业时空交集

o

p

信

金1248001笔散

H!m

BM

⋯的通眼
16633

aS22

带写充值称户

so
A ?

父

x

0 著开信康用)

日360000厘

 题

有公司
于1■

陈|

3、通话往来穿透

结合通话记录及通讯录数据，可实现高频通话关系的数据分析与穿透，方便提取电

话往来频繁地人员名单及对应亲属或社会关系。

■全部 关系 资金往来 四 通运注来 关联企业 Q

按 重教
a7m?

A,e HRB

52m 1880
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4、关联企业穿透

关联企业穿透，充分利用经商数据、企业银行流水、企业招投标等数据，结合人员

关系穿透，实现目标人员与企业的关联关系图谱。可有效发现家庭成员经商、家庭企业

参与政府项目、参与政府项目企业与公职人员资金及通话关系等重要线索。

■全部关服责金往来 通话往来  关联企业 时空交集

A

员着有限公动

1

CA车有

预米有册公司

基实造进深工程有果公司

带、 =*

言肆的 ⋯0重 g
酬

罩整

替理和服公司

理有需公市

*基金管理有维责好公司

5、时空交集

通过人员轨迹数据，对重合轨逦、重合位置进行研判，并将地址与酒店、餐饮、洗

浴等场所进行想进度匹配，结合同时段消费数据，精准锁定高频会面人员、会面地址、

会面时间。
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■金部 关系 资金往来 通话往来 关联企业 时空交集

2022-00-9485

经助无老政府一程
则2基地

4

号

■山
时空义单

m54
料村★

a

庸云新供电用》 牌

《国空交集师址

72032-04-18 1@47
出源m
arex集地) 。

如

2027-10-g044 9

22-0-6 无职大
2022-07-2项43

(空交m的址》

九

39

*
重地址)

山件应置源

A*AE02
2文难地)

用保研带源点

2)多层穿透线索

基于人员穿透分析结果，模型自动汇集多层关系的主体清单，办案人员可通过主体

清单自主查询多层穿透关系线索

■全部 ×
车程务有限公司
会管理有限公司

全管理有限公司

金管理有限责任公司

建设工程有限公司

可
一的售()有

基易有员公司

部二教育局

T中

千

是食830480年48
主M 28?x

总告输

1

锦

微信转账

微信零钱充值账户

苏

时型

量8的官 高村村北

测空交第电址

88333B无233
空重地地

第

陆= 街型交

收填资
)

陈器

K
陈■

时空交集m
是地证

超点
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3)资金线索

资金线索，通过对各大银行及支付宝微信流水账单的数据分析和挖掘，梳理出主要

人员的资金大额交易线索，提供高额资金转入转出明细，及对手方情况，锁定频繁高额

交易对手方，提供办案线索。

人员穿透 多层穿透线索 资金线索 经商关系线索 通话线索

姓名

文母

线索类型

溶金往来(转入

对手方

周k甲

照次

3

线索详情信息

金额82000元

费金往来(转出) 周学 1 生解38009开 f

现金取款 127 535742元 唑

现金存款 15

避金往来 (统出) waid_1=*11ds22 6

攒金往来(转出) wxk =7w4lg22 4

资金往来(转入) wa2"-463

贵金往来(转出) “*斗技有限公司 148

资金往来(转入) wxidLis=214 521 144

主额306105元

18400元

金载78400元

金航76710元

查

重着

童

金额68416元

金额63979元

苏本入 责金往来(转出) 技术有限公司 190

资金往来(转出) 有限公司 122

资金往来 shui■37 43

金额53210元

金额52384元

金额16954元

血

资金往来( wR 9r22 19 金额14500元 直卷

4)通话线索

通话线索，庄要人员的通话往来关键线索提示，课方便快速获取高频拨入拨出对手

方信息，提供高频往来人员线索。
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人员穿透 多层穿透线索 资金线索 经商关系线索 通话线索

姓名 线索类型

通话接入频繁

对手方

137.1 2

频次

1124

丝索详情信息

通话拔入频紧

操作

通话按入频紫

通话拔入塑繁

1511

15

33

=150

614

607

通话拔入规第

通话援入费繁

m

重看

通话按出频繁 13 8B 407 遇话接出频繁 重卷

就本人
通话拔入频繁

通话抹入频繁

通话报出频繁

通话技出频第

通话拔出频繁

通话拔出频累

13 理111

13 022

15757

157150

1501

405

388

348

319

278

258

通话援入频繁

通话接入频繁

通话援出频繁

通话拔出零

通话援出

话拔出限繁

直着

师

5)经商关系线索

经商关系线索，汇总家庭成员及社会关系经商信息，同时将经商企业与招投标数据

进行关联匹配，方便进行企业招投标与人员的关联关系线索梳理。

人员穿透 多层穿透线索 资金线索 经商关系线索 通话线索

姓名 越需学图 公司名称 频次 线索详情信息 操作

苏幅“ 15 #

胡。 1

周 重

(3)专线数据

专线数据沁集当地各业务系统及外部数据源，如：廉政档案、不动产、机动车、人

社 工商、水汽等。对家庭资产情况进行融合分析，对各专线数据进行有效关联及直观

展示。

15



,

◆人员信息 ◆专数据 ersasam*x的 常用功输

基
家面资产情况FeLM 2022年度收支情况 2工

年期：

政支地的54,806.87元
患 市线教置

历史处分情况

222,493,87.
时

31,691.19.
发所理制古目

A

515,873.62π
画 的地水消

日 通话单分析

工AB

重

nntg

3

及it

461,066.75π

*x*8*20

2 位第人

*W数

afafP

06E7mTA 查理 社金离
融 英联查测

o**··分间满*
22*4月e**办

本人 Ines 2

*

40#

(4)银行流水筛查

实现对银行、微信、支付宝等交易流水的高效分析，实现对交易对手方身份研判、

异常交易行为预警、多层交易流水穿透。帮助办案人员快速掌握资金线索。

◆人员信息 ◆报行流水弹查 ◆常用功能

基本值息

苏二 CB8

*a建 冰 *上作 2a*ca

历史处分情况

*
州

程重存

110t

■

患

模行流水排查

8 通2单分析
lPA H 10#1

易 量细带人

工作经防

41
内

a

流数置

M数《

*A
供题查青

2023年4月

P

i 工

助端

出 A解名 时号

流水线索
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◆人员信息 ◆键行流水薄查 ◆常用功能

基本信息

事
年新
国

状su
1作

*级 * 流求上管

意

aRcm

机验解

中*意

历史处分情况
图 通团单分析

重位带人

工作提防 a

*PP

"Sa

#*精 9

4#=1人
8n#4Ra14#“B分
教
800*482*R***o*n

流水穿透

(5)通话单分析

实现对通话对手方身份的识别、社交亲密度分析、通话习惯分析等。

11.人**

命人员信息 * 通话单分析 常用功能

基本信息

苏 0

Cee e& 2单检据上唐
根素汇是

mK2 驾4*2*# 1*
T

时

通物次 通话时长

看面数雪

F流*

防史处分情况

通边单公精

LAmA
定物得人

工作经团

wL** 时片赔售

10
万机号

画费的测

asr.⋯-

0

e

u

时卷

*

11

利母

ua

作
关解查

金业登词

azs*4HR 1 u*L

-*m 中 i

(6)定位寻人

定位寻人模块，结合人员位置信息、银行流水、社会关系等数据，实现高频位置分

析、消费场所及消费记录关联、时空交集人员研判等，可为办案人员提供常住位置分析、

出入消费场所情况研判、亲密人员关联等多项线索。

17



地址列表详情，可获取关键人员高频出现的地址(区分本地、外地),通过地址数

据匹配疑似关联消费场所，并获取在对应消费场所发生的消费记录，方便办案人员高效

获取消费线索信息。另外通过时空交集人员模块，可获取关键人员在出现的地址中与相

关涉及人员时空交集的地址，并获取消费线索信息，方便案件信息追踪及线索提取。

明细信息，对应人员在各个位置的出现频次、出现时间、消费记录等信息，利学地

为办案人员。

18



毫·

基李信要

高张位置

658处
时空交集人是
2人 出入用质域所 4Cm

青的理

f流*路

质史处分情况
中

通道单分

重位群人

工作经历 填费的理

博数

20144开

2018年1

锄 美最重库

全业费

空CREL?·LP*

◆人员信息 ◆定位得人

基本信息

苏二

国津游期

情 658处 时空交票人员 2 出入消费场所

*查

历史处分情况
日 通福建#析

案位理人

工作糙历
教

立或

2i46

20im

英联查南

W 区科保升册
毗

20*4月*
安

162m
202-0m3aa

时间范围 开始日期时间 至 农口期时间 地址来源 请选择

地址类型 请选择 搜案

地址序号 地址

21 本地

地址出现频次 疑似关联位置 地址数据来源 操作

9 鸿星宾馆 通话基站 明细

22 体地 13 暂无 通话基站 明细

3 地 10 暂无 通话基站 明细

24 本地 13 暂无 通话基站 明细

25 本地 7 暂无 通话基站 明细

26 本地 16 决接宾馆 通话基站 明细

(7)消费数据

结合消费流水及电商消费数据，实现对人员消费行为评级、年度消费情况评分、消

19



费行为画像、消费品类分析、购物卡消费行为分析，可科学的为办案人员提供办案线索

及数据依据。

 监管研判模型

mm/AaR#

a*Wx**NnA##6)*WF 理康

ad 

◆人员信息 消度数图 常用功能

*
升

mr· 满费能力

* *

消费能力评级 899 年度总支出 722,

盘

是

■

通结定单

处分情源

301 -次

+30m*7F-
·2021 ---
*207*W-

人蒸面像 mA

美联意南

A 企业查南

2作

0i1月=一 i*意e
*0141*

*82名卷点，⋯tati1写的荷定

*-- m*mEak

·o1n2m11"*:
oemwk

*3001

&
·383*1#42 2*4-

京东E专一绑卡行为

年844-级卡行为

a#*

* 作

争消费类日分布

消费类目明细

* 画费增教 满R重

#A *10 100000 04

400944 #

IF* 100#

om *■

e*1= ua a
1180*

u
* im

236000

00t

(8)舆情数据

舆情数据，融合信访、12345投诉、互联网负面舆情、地方领导留言板等多项数据，

对数据进行融合分析，实现对各项线索人、事、时的有效研判。
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电面R 

人员信息 ◆测情数据 ◆常用功能

基本信息

十

上增增片

tme#

F D

3
#
T#*0

D

14

P

■ n0
留市正

星界

*hnnaa

6

nm

力

鱼入时间

索C号

线数置

行*

mm 期F 0地

历定处分情况 = r夏 nt 分桥

工作接历

200-017L
m*E,用

miao-

m

m

⋯Q*

m ⋯L m
是1·

*n* 4 n
n=用

0m

办增

D

n

电位得人

mdroumFR1—s#c
aeham1--#
anrs =
wearaotn*t#
工我度

1m202-100**P***

(9)关联查询

关联查询模块，可发现各目标点之间人与人、人与企业、企业与企业直接的关系，

辅助办案人员梳理相关企业信息线索。

1 *F*1 W***

红

◆人员信息

基本信息

燕 于

*种
决考1

i0TFELI

Tmec W*

◆关联查询

○采系
实书神

曲

常用功能

线需汇票

专组数置

行流水

历史处分情况

wr=4

单分

2位#A

工作经历 填费教据

基中报资买果，但取实果，有语性项，贵重注项尊实须人业某
mHxR M88*2AmAA.a*
建的况星

因健数题

XR

金血

FP

(10)企业查询

企业查询模块，提供企业工商信息信息查询服务，包括企业名称、成立日期、注册

资本、统一社会信用代码、经营范围、公司地址、股东信息、年报信息、股权出质信息、

21



不动产抵押信息、经营异常信息、行政处罚信息、历史变更记录、分支机构等工商登记

信息。

解

◆人员信息 企业查询 ◆常用功能

基本信息

*
监国状况知

@a*@
工作位：42

omtn*

m

样 *0*#*

下，8#张

A

sisB2.

服不离臂

*

得出册

s

m

*

线式

历史处分情况

1

工作经防 消普数督

T
政题

=课分同得
201971-A

确 其草查理

全业重南

#4M;^bn*n

六、建立多维度廉政数据支撑能力

“模型”利用大数据技采收集领导干部显性和隐性事项方面的全面数据，构建完善

的领导干部廉政数据，模型数据分本地数据、外部数据和立案数据：

22



本地数据

来自纪委监委内部的
康政档案数据、信访举报数据等，

以及当地可协调的

社保、公车、旅游、出入境、招投标

等监督领域的各项标准数据，
形成纪检监察业务
所需标准化“数据池”,

并萃取数据价值、统一数据管理、

进行智能分析。

模型
数据

立案数据

外部数据

接入来自人民数据的
企业工商数据、消费数据、

网络舆情数据等，

相关数据构成领导干部的席政行为基础，

通过大数据分析和挖据技术，
建立智能化分析应明受型。
精准预判违纪信字，

晴准追踪已经发生评纪的问题

来自纪委监委对嫌疑人立案之后归集的各类数据。

如嫌疑人及协查人的银行流水数据、运营商数据、移动

设备数据等。

1.本地数据来自纪委监委内部的廉政档案数据、信访举报数据等，以及当地可协调

的社保、公车、旅游、出入境、招投标等监督领域的各项标准数据，形成纪检监察业务

所需标准化“数据池”,并萃取数据价值、统一数据管理、进行智能分析；

2.外部数据接入来自人民数据的企业工商数据、消费数据、网络舆情数据等，相关

数据构成领导干部的廉政行为基础，通过大数据分析和挖掘技术，建立智能化分析应用

模型，精准预判违纪信号，精淮追踪已经发生违纪的问题。

3.立案数据来自纪委监委对嫌疑人立案之后归集的各类数据。如嫌疑人及协查人的

银行流水数据、运营商数据、移动设备数据等。

七、数据安全机制

(一)数据源合规

4.数据来源合规

“模型”数据来源按照主要包括外部数据、本地数据、立案数据。按照数据性质可

以分为公开数据、纪委自有数据和隐私数据。

一是公开数据如互联网舆情数据、企业工商数据等不涉及个人信息和公共利益的数

23



据，按照数据二十条规定，市场主体享有依法依规持有、使用、获取收益的权益；

二是纪委自有数据包括廉政档案数据、公车数据等来自纪委系统的数据，自用符合

规定；

三是隐私数据，包括房产数据、消费数据、人企关系数据、社保、医保、话单、银

行流水等数据，以及企业的人企关系数据、发票数据等。该类数据涉及个人或企业隐私，

只有在基于个人或企业授权或者对涉及国家安全的特殊个人信息数据，可依法依规授权

有关单位使用。因此在纪委监委立案以后，上述隐私数据持有单位，均应配合提供。

2.数据使用合规

在立案之前的数据应用场景，数据均为公开数据和纪委自有数据。“模型”有严格

的权限机制，日常监督不含敏感信息，无隐私数据信息，基于公开数据和匿名化数据进

行大数据分析后的判断；立案之后，办案人员仅能查看被授极干部的人员画像和相关数

据，不被授权的数据均不能查看。

3.数据授权流程合规

对涉及敏感数据的使用，在立案之前，无法提供。只有在立案之后，由纪委监委出

具立案函和协查函，数据持有方基于相应函件配合进行数据输出。

(二)模型安全
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准入策略安全 运行环境安全 运行机制安全 安全日志审计 数据安全流转

访问环境
密码要求体系
登录策略

互联网隔离
指定计算机访问
防火增
日志审计
安全网闸
网间单向摆渡

分为三种角色权限

系统管理员
办案人员
避免越权访问

操作系统登录日志

维护日志
用户访问日志
登录日志
查询日志
日志实时同步

开发过程为模拟数据
正式数据仅用于生产环境

数据专人导入

模型
安全

1.准入策略安全

访问环境层面，“模型”仅允许局域网范围内指定计算机访问，实现与环境外计算

机逻辑膈离；密码要求体系方面，“模型”访问密码必须为数字+宇母组合，有效避免

弱口令的使用。登录策略方面，模型限定错误登录次数，超过一定次数将自动锁定相关

账号，并拒绝相关计算机登录。

2.运行环境安全

“模型”郡暑于纪委办公区域内部机房，互联网隔离，仅办公区域指定计算机可访

间。运行环境配备防火墙、日志审计、安全网闸等安全防护设施设备。“模型”运行环

境与互联网环境实现逻辑隔离，外部数据均通过网闸单向摆渡至模型服务器。“模型”

的边界区域，均配备防火墙进行边界防护和区域防护，保证DDOS攻击和入侵的防控。

3. 运行机制安全

“模型”分为三种角色权限：系统管理员、办案人员、日志审计人员，确保管理、
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业务、审计三方相互独立，互不干涉；办案人员仅能查询指定公职人员信息，有效避免

越权访问。

4. 安全日志审计

“模型”将保留运行期间所有日志，包含：操作系统登录日志、维护日志、用户访

问日志、“模型”登录日志、查询日志等，相关日志均实时同步至日志审计服务器，以

便定期对“模型”运行情况开展日志审计。确保所有运维、访问、操作过程可监督、可

追溯。

“模型”充分考虑纪委数据的敏感特性，特别是党员于部数据隐私安全及纪委相关

敏感数据安全管控问题，在“模型”中构建数据计算丕出域的场景，从而保障领导干部

和纪委敏感数据安全不泄露。
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